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Das bedeutet weder in hektischen 
Aktionismus zu verfallen noch in 
einer Paralyse aufgrund der vie-

len denkbaren Bedrohungsszenarien 
zu verharren. Vielmehr sollte mit hoher 
Professionalität die Aufgabe beherzt 
angegangen werden. Notwendig ist ein 
gut aufgestelltes Team aus Experten 
und eine kompetente Krisenmanagerin 
oder ein kompetenter Krisenmanager. 
Alle notwendigen Entscheidungen wer-
den auf Augenhöhe und nach vorhan-
dener Kompetenz getroffen und nicht 
nach hierarchischem Rang. 

Was ist eine Krise 
Viele Gesundheitseinrichtungen sind 
auf Krisen nicht ausreichend vorberei-
tet. Allein schon bei der Definition, 
was eine Krise ist, tun sich die Einrich-
tungen schwer. 

Ist der Stromausfall in einem Bauab-
schnitt, die Cyberattacke mit Befall 
von 20 Rechnern, das Finden einer 
Fliegerbombe aus dem 2. Weltkrieg 
oder der Amoklauf eines Betrunkenen 
in der Notaufnahme schon als Krise zu 
betrachten  Und wer ist für diese ver-
schiedenen Ereignisse zuständig 

Die erste Herausforderung bzw. Auf-
gabe besteht darin, zu definieren, was 
eine Krise ist und wer darauf wie mit 
welchen Ressourcen in welchen Zeit-
vorgaben zu reagieren hat. Dies er-
weist sich oft als komplexer, als es auf 
den ersten Blick erscheint, da Krisen 
per Definition unerwartete und unge-
plante Ereignisse sind, die eine schnel-
le und angemessene Reaktion erfor-
dern. Das Unvorhergesehene lässt sich 
schwer üben und trainieren. 

Grob können Krisen nach dem folgen-
den Schema eingeteilt werden: 
• Auslöser/Ursache: Interne oder ex-

terne Auslöser oder Kombination 

aus beiden, natürliche Krisen (z.B. 
Naturkatastrophen), menschenge-
machte Krisen (z.B. Konflikte, wirt-
schaftliche Krisen)

• Bedrohungsstärke/Ausmaß: Große 
Krise wie Pandemien, Kriege, Kli-
maextreme, Energieengpässe, klei-
nere Krisen bezogen auf die Region, 
die Einrichtung sowie nach Scha-
densausmaß potenziell bestandsge-
fährdend, Auswirkungen auf Men-
schen, Sachwerte, Umwelt

• Zeitvorlauf/Reaktionszeit: Kein Vor-
lauf, ultrakurz (Minuten bis Stun-
den), Tage und Wochen, chronische 
Krise

• Abwehr der Krise: Mit eigenen Bord-
mittel oder nur unter Inanspruch-
nahme zusätzlicher externer Hilfe

Die Zuweisung der Aufgaben des Kri-
senmanagements folgt einem klassi-
schen Phasenmodell:
• Präventives Krisenmanagement mit 

Etablierung vorbeugender Maßnah-
men für potenzielle Krisen

• Antizipativ-reaktives Krisenma-
nagement mit frühzeitiger Erken-
nung latenter Bedrohungsszenarien 
und Initiierung erster Abwehrmaß-
nahmen

• Akutes Krisenmanagement mit der 
Bewältigung stattfindender Krisen

Nach der Krise ist vor der Krise
Krisenmanagement für Einrichtungen der 
Patientenversorgung 

Von Dr. Alexander Euteneier

Gemäß dem Motto „Nach der Krise ist vor der Krise“ 
des Bundesamtes für Katastrophenschutz wird schon 
vorweggenommen, was es an Herausforderungen für 
das Krisenmanagement im Krankenhaus zu sagen 
gibt. Krisen sind unvermeidbar und können jederzeit 
eintreten. Ist eine Krise überstanden, steht schon die 
nächste vor der Tür. Diese Tatsache darf jedoch nicht 
zu Fatalismus und Phlegma führen, sondern vielmehr 
zur Einsicht, dass ein zeitgemäßes kompetentes Kri-
senmanagement ein wichtiger Bestandteil des Ma-
nagements einer Gesundheitseinrichtung sein muss. 
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Vier Kardinalfehler des reaktiven 
Krisenmanagements
1. Die Krise als solche nicht zu erken-

nen bzw. zu negieren. Häufig wird 
das Potenzial der Bedrohung un-
terschätzt. So werden aus „mana-
gebare“ Krisen unkontrollierte Flä-
chenbrände. Es vergeht wertvolle 
Zeit, um wichtige Kompetenzen 
zur Bewältigung der Krise zu re-
krutieren. Analog einem Schwell-
brand, der unangenehm riecht, 
das wahre Bedrohungspotenzial 
jedoch nicht erkannt wird, bis die 
Flammen lichterloh brennen. 

2. Die Krise kleinzureden und nicht 
mit der entsprechenden Ernsthaf-
tigkeit oder dem notwendigen Ein-
satz von Mitteln zu reagieren. Ana-
log einem Hausbrand, den man 
vermeintlich nur mit dem eigenen 
Feuerlöscher zu löschen versucht 
und das Beste hofft, jedoch die 
Feuerwehr nicht ruft. Häufig wer-
den unzureichende Ressourcen 
zur Verfügung gestellt, vermeint-
lich um Geld zu sparen, was häufig 
das Gegenteil bewirkt. Die eigene 
Kompetenz wird überschätzt, res-
pektive die Kompetenzen der an-
deren unterschätzt. 

3. Die Krise fachlich nicht adäquat zu 
managen, sondern sowohl fachli-
che wie kommunikative Fehlent-
scheidungen zu treffen. Hinzu 
kommt fehlende Flexibilität und 
Kreativität im Finden von Abwehr-
strategien bzw. Lösungen. Man 
meint, alles selbst entscheiden zu 
können oder zu müssen. Hierar-
chie zählt mehr als Erfahrung und 
Kompetenz. Es werden fachlich 
Unerfahrene oder Mitarbeiterin-
nen oder Mitarbeiter mit fehlen-
dem Spezialwissen, z.B. für Cybe-
rattacken, Stromausfälle, Wasser-
schäden, Austritt von Gefahren-
stoffe, terroristischen Gefahren, 
Naturgefahren, u.v.m., eingesetzt. 
Es überwiegt Aktionismus anstatt 
planvollen, rationalen Handelns. 

4. Die Krise nicht adäquat zu kom-
munizieren. So können fachlich 
gut gemanagte Krisen zu sekundä-
ren Schäden führen, selbst wenn 
alles vermeintlich richtig gemacht 
wurde. Die Innendarstellung des 
Krisenmanagements gegenüber 
den Mitarbeitern und Führungs-
kräften ebenso wie die Außendar-
stellung (public relation) gegen-
über den Stakeholdern und der 
Bevölkerung wird mangelhaft 
durchgeführt oder vernachlässigt. 
Dies kann zu einem Reputations-
schaden führen, der in weiterer 
Konsequenz zu einem wirtschaftli-
chen Schaden führt. In diesem 

Kontext fällt auch die fehlende 
Aufarbeitung des Krisenmanage-
ments und fehlende Kommunika-
tion der Lektionen aus der stattge-
fundenen Krise. 

Präventives Krisenmanagement 
als klassische 
Risikomanagementaufgabe
Die Geschäftsführung ist verantwort-
lich für die Einrichtung eines kompe-
tenten präventiven Krisenmanage-
ments. 

Be prepared for the unexpected. Die-
sen Widerspruch gilt es auszuhalten 
und mit der Ambiguität zu leben. Zy-
nisch wäre es, aufgrund dieser Ambi-
guität nichts zu unternehmen und le-
diglich auf das Beste zu hoffen.

Krisenmanagement ist Teamarbeit, 
Kommunikation und Vernetzung. Kri-
senmanagement ist Business Conti-
nuity Management. Ein Krankenhaus 
kann es sich nicht erlauben, nicht be-
triebsbereit zu sein. Aufgrund dessen 
müssen Betriebsausfälle so kurz und 
der Schaden so gering wie möglich ge-
halten werden. 

Präventives Krisenmanagement ist Teil 
des Risikomanagements, da potenzielle 
Krisen große Risiken für den Betrieb, 
die Mitarbeiterinnen und Mitarbeiter 
und Patientinnen und Patienten dar-
stellen, die es gilt, beherrschbar zu ma-
chen. Jedes Risiko ergibt sich aus der 
Wechselwirkung zwischen der Gefah-
renlage und Verwundbarkeit gegenüber 
dieser Gefahr. Die Verwundbarkeit oder 
fehlende Resilienz ist wiederum das Er-
gebnis aus der Funktionsanfälligkeit der 
Prozesse in einem Krankenhaus. Hierzu 
zählen sowohl die primär klinischen 
Prozesse der Patientenversorgung, 
ebenso wie die technischen und logisti-
schen Prozesse zur Aufrechterhaltung 
der Betriebsfähigkeit. 

Angesichts der Tatsache, dass naturge-
mäß nicht alle möglichen Krisen vor-
hersehbar sind, ist es sinnvoll, exem-
plarische Risiken als repräsentative 
Krisenbeispiele mithilfe von Szenarien 
und Simulationen zu identifizieren 
und anhand von Risikoanalysen deren 
Bedrohungspotenzial zu bewerten so-
wie präventive Gegenmaßnahmen zu 
etablieren. 

Themenfelder für Szenarien und Si-
mulationen:
• Sicherstellung der Patientensicher-

heit
• Technische Sicherheit (Safety)
•  IT-Sicherheit (Cybersecurity)

• Schutz vor physischen Attacken (Se-
curity).

Daraus ergeben sich Präventionsmaß-
nahmen auf technischer, organisatori-
scher und personeller Ebene. 

Der Krankenhausalarm und – Einsatz-
plan (KAEP) ist der wohl wichtigste 
Baustein des Krisenmanagements 
und fasst viele Aspekte des Krisenma-
nagements zusammen. Im KAEP wer-
den der oder die verschiedenen Kri-
senmanager bzw. Teamleiter, der 
situationsspezifische Krisenstab, die 
Räumlichkeiten des Krisenstabs, die 
verschiedenen Kommunikationsfor-
men, Schwellenwerte, Zeitvorgaben, 
Ressourcen und Sofortmaßnahmen 
der Erstbetroffenen festgelegt. Zudem 
sollten auch Handlungsoptionen und 
Spielräume für Flexibilität benannt 
werden. 

Wer in den Krisenstab gehört, hängt 
von der Expertise und der Rolle im Be-
trieb ab. Krisenkompetenz ist mehr als 
nur fachliches Wissen. Gute Krisen-
managerinnen und Krisenmanager 
verfügen selbst unter Stress über star-
ke Führungsqualitäten und hohes 
menschliches Einfühlungsvermögen. 
Komplexe bzw. diffuse Lagebilder 
können rasch analysiert werden, um 
früh in aktives Handeln zu kommen. 
Sie erkennen schnell Überlastungssi-
tuationen der Versorgungskapazität 
ebenso wie potenzielle Einschränkun-
gen der Versorgungsmöglichkeiten 
und reagieren schnell und zielgerich-
tet. So müssen z.B. rechtzeitig Inten-
sivstationen evakuiert, zusätzliche 
Mitarbeiter aus dem „dienstfrei“ re-
krutiert, externe Kräfte hinzugezogen 
oder erste Statements für die Presse 
abgegeben werden. Der oder die Kri-
senmanagerin benötigen dafür die 
entsprechenden Entscheidungsbefug-
nisse. 

Kernaufgaben und Verantwortlich-
keiten des Krisenmanagers
• Aufbau und Steuerung einer Ar-

beitsgruppe und verschiedener si-
tuationsbedingter Krisenreaktions-
teams 

• Design, Durchführung und Auswer-
tung von Risikoanalysen anhand dif-
ferenzierter Szenarioanalysen und 
Simulationen sowie Auswertung 
und Aufarbeitung stattgefundener 
Krisen in steter Zusammenarbeit mit 
dem Krisenteam

• Erarbeitung von Strategien zur Risi-
kominimierung und Krisenpräven-
tion

• Planung und Umsetzung von Maß-
nahmen zur Beseitigung von 
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Schwachstellen oder Störungen der 
Kernprozesse eines Krankenhauses 
und Etablierung von Redundanzsys-
temen zur Aufrechterhaltung einer 
Notfallversorgung

• Aufbau eines Netzwerkes mit exter-
nen Hilfskräften und wichtigen Sta-
keholdern 

• Repräsentanz des Krankenhauses 
nach außen in Angelegenheiten der 
Alarm- und Einsatzplanung

• Regelmäßiges Reporting zum Status 
des Krisenmanagements an die Ge-
schäftsführung zur Information, Ge-
nehmigung und Inkraftsetzung von 
Maßnahmen sowie Ressourcenallo-
kation

• Anpassung an neue Gegebenheiten 
und an den jeweiligen Stand der 
Wissenschaft und Technik

• Kontinuierliche Evaluation des Kri-
senmanagements 

Rolle der KRITIS
Die KRITIS-Verordnung, welche 2017 
für den Gesundheitssektor in Kraft ge-
treten ist und mittlerweile alle Kran-
kenhäuser unmittelbar oder mittelbar 
betrifft, schafft einen Orientierungs-
rahmen, wie insbesondere Cyberrisi-
ken und damit verbunden Krisen be-
herrschbar gemacht werden können. 
Aufgrund der stetig zunehmenden Di-
gitalisierung, z.B. durch die Kranken-
hausinformationssysteme, elektroni-
schen Patientenakten bis hin zu 
digitaler Steuerung ganzer Prozessket-
ten liegt es auf der Hand, dass die IT-
Infrastruktur gesichert und resilient 
gestaltet werden muss. 

Das Bundesamt für Sicherheit in der 
Informationstechnik BSI gibt hier 
Orientierung und macht Vorgaben. 
So haben Krankenhausbetreiber mit 
mehr als 30.000 stationäre Patienten-
fälle pro Jahr die Verpflichtung zur 
Meldung von „erheblichen Störun-
gen der Verfügbarkeit, Integrität, Au-
thentizität und Vertraulichkeit“ der 
eingesetzten informationstechni-
schen Systeme, Komponenten und 
Prozesse, wenn diese den Ausfall 
oder die Beeinträchtigung der Funk-
tionsfähigkeit der betriebenen kriti-
schen Infrastruktur zur Folge hatten 
oder hätten haben können. Seit dem 
1. Januar 2022 sind laut Patientenda-
ten-Schutz-Gesetz erneut Änderun-
gen in Bezug auf die IT-Sicherheit 
festgelegt und im Sozialgesetzbuch (§ 
75c SGB V) konkretisiert worden. So 
sind mittlerweile seit dem 1. Januar 
2022 alle Krankenhäuser in Deutsch-
land verpflichtet, angemessene 
Schutzmaßnahmen zur IT-Sicherheit 
zu treffen. 

Was tun in der aktiven Krise 
Der Krisenstab ist Dreh- und Angel-
punkt des repulsiven Krisenmanage-
ments. Die wohl größte Herausforde-
rung besteht darin, sich in einer 
aktuellen Krise ein verlässliches Lage-
bild zu verschaffen. Es ist entschei-
dend, sich frühzeitig ein umfassendes 
Verständnis von der komplexen Situa-
tion und den vielfältigen Aspekten so-
wie Perspektiven der Krise zu ver-
schaffen.

Unterschieden werden die interne 
und externe Lage. Die interne Lage 
bezieht sich vornehmlich auf die Ver-
sorgungskapazitäten und Funktions-
einschränkungen, auf Reaktions- bzw. 
Handlungsoptionen innerhalb der Or-
ganisation, sowie Auswirkungen auf 
Patienten und Mitarbeiter. Die externe 
Lage bezieht sich auf die Gefahrenla-
gen und externe Faktoren, die von au-
ßen kommend, die Krise verschärfen 
oder entschärfen könnten. Diese sind 
nur schwer zu beeinflussen, müssen 
jedoch stets in der Risikoanalyse mit 
ins Kalkül gezogen werden. So kann 
rechtzeitig rekrutierte Hilfe, seien es 
z.B. das Technische Hilfswerk, Sicher-
heitskräfte, Rettungstransporte oder 
Fachexperten für spezielle Fragestel-
lungen den entscheidenden Unter-
schied zwischen einem begrenzten 
und schwerwiegenden Schaden aus-
machen.

Die Unterscheidung zwischen interner 
und externer Lage im Krisenmanage-
ment ist hilfreich, da die Differenzie-
rung dazu beiträgt, die verschiedenen 
Herausforderungen, Dynamiken und 
Handlungsoptionen besser zu verste-
hen, denen eine Organisation wäh-
rend einer Krise gegenübersteht. Eine 
effektive Krisenbewältigung erfordert 
die gleichzeitige Berücksichtigung und 
Koordination von Maßnahmen in bei-
den Bereichen, um die Auswirkungen 
der Krise zu minimieren und die Resi-
lienz der Organisation sicherzustellen.

Exemplarisch seien hier ein Brand in 
der Sterilisationsanlage genannt. Be-
troffen sind davon so gut wie alle ope-
rativen Fachabteilungen. Aber auch 
die Geburtshilfe ist davon betroffen, da 
z.B. Notsectios aufgrund dem fehlen-
den OP-Besteck nicht mehr durchführ-
bar sind. Neben dem Regelbetrieb ist 
deswegen auch die Notfallversorgung 
eingeschränkt, sodass Notfallpatienten 
und vermeintlich „normale“ Patienten 
wie Gebärende abgewiesen werden 
müssten. Ein weiteres Krisenszenario 
könnte der Absturz des Krankenhaus-
informationssystems sein. Die Patien-
tendokumentation und etwaige Anfor-

derungen für Untersuchungen 
müssten dann händisch erfolgen. Das 
Risiko von Patientenverwechslungen 
nimmt dadurch stark zu und es kann 
zu fatalen Folgen, wie der Vertau-
schung von Blutkonserven, OP-Ver-
wechslung oder einer falschen Zuord-
nung von Befunden, kommen. 

Fazit
Auch wenn die Kosten für ein effekti-
ves Krisenmanagement sowie Risiko-
management primär viele Geschäfts-
führungen abschrecken, zeigt die 
Erfahrung, dass ein effektives Krisen-
management ebenso wie ein gutes Ri-
sikomanagement sich langfristig loh-
nen. Als nützlicher Nebeneffekt 
werden die Prozesse, insbesondere die 
klinischen Kernprozesse einer gründ-
lichen Evaluation auf Resilienz bzw. 
Patientensicherheit überprüft, was die 
Abläufe in der Regel transparenter und 
kosteneffizienter gestaltet. Insofern 
sollte ein modernes und effektives Kri-
senmanagement stets eingebettet sein 
in ein ganzheitliches Managementsys-
tem. ■
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